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Viren, Trojaner, Wurmer, Webbugs,
Spyware; Dialer bedrohen die Netzwerke

nur wenige Sekunden ungesc
reichen %




Schnittstelle zum Internet, haufigste
Verbreitungsart

Linux Mailserver (sendmail)
mit amavis und NAI Virusscan

scannt eingehende/ausgehende Malil

Updatezyklus langsam (1x pro Woche)




Linux Fileserver
mit Samba und NFS

Domain-Controller
keln Virenscan
kein onAccess Scan




Schnittstelle zum Internet, haufigste
Verbreitungsart

es gibt bisher keinen Content-Scanner
mit vscan-Modul fur squid, dazuko und

ClamAV besteht dahingehend die
Moglichkeit




Windows NT, zunehmend XP

VirenScanner uberwiegend proprietar
Kein onAccess Scan moglich

Linux Desktops

Scans bislang kaum notwendig




Einschleusen/-\erbreiten von ,Malware"
hemmen.bzw. unterbinden

zusatzlicher bezahlbarer Virenscanner

Verhinderung der Verbreitung uber den
Fileserver

File Scan auf den Arbeitsplatzen




Virenscanner ClamAYV fur Windows
und Linux

Mailserver postfix mit RBL betreiben?

Spamassassin zur semantischen
Kontrolle der Mails

Proxyserver squid mit Blacklists/vscan




freier Virensecanner kurzen Update-
Zyklen www.clamav.net

Online-Update per http

Clamd mit onAccess Scanner fur Linux
Kernel-Modul dazuko (H+B EDV)

Clamwin ,klinkt" sich in Taskleiste ein




,Datenzugrifiskontrolle”
www-.dazuko.org

3rd-Party Schnittstelle fur Virenscanner

wird von Clamuko genutzt
pruft beim Offnen/Schliel3en/Schreiben




mittels freshclam™ als Daemon
zeitgesteuerte Aktualisierung

per http (tinyhttpd oder Apache) in das
Intranet publiziert

Einsparung Internet-Traffic




wird beim Hochfahren des PC gestartet

vom.Benutzer manuell aktivierbar

kann von bestimmten PC des NW aus
mittels

RemoteClam gesteuert werden

o,




manuelles scannen von Dateien
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Dienst zum ubermitteln von
Kommandos an Clamwin

startet Scripte aus Samba-Share

Ruckmeldungen in Logdateien
(Samba-Share)

. ausgeliefert als Setup-Exe @/%




WinNT /XP
e
)

Clamwin
RemoteClam

Update

VirenDB Update
VirenDB
Kommandos
an Clamwin

.

Fileserver

VirenDB fiir das Intranet
Linux tinyhttp

Clamd onAccess Scan
postfix nutzt VirenDB

Admin-Console
Kommandos
Webinterface
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1. Kommandos an ClamWin ubermittelt
mittels RemoteClam

>telnet 192.168.20.11 5678
scan

2. Web-Interface dazu (in Kurze)




kein onAccess-Scan
fur Windows
Ressourcenverbrauch

- niedrige Prio fur Clamwin
- ausgewahlte Verzeichnisse scannen




Clamav ist ein leistungsfahiger Scanner
fur Linux & Windows

GPL Lizenz

Nutzung mit postfix/amavis

unter Linux auch onAccess Scan




Danke
fur
lhre
Aufmerksamkeit




